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Regler om persondata

v. Camilla Simonsen

Oplaeg ved Koordinatormgde 28. nhovember 2017
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Galdende regler i persondataloven

" T dag er det den danske persondatalov, der beskriver
reglerne for, hvordan personoplysninger ma
indsamles, opbevares og videregives.
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Nye persondataregler

" EU-persondataforordningen blev vedtaget i april
2016, og i maj 2018 traeder den nye EU
persondataforordning i kraft — formalet er at styrke
beskyttelsen af EU-borgernes persondata og ensrette
reglerne pa tvaers af EU-landene.

= Den 24. maj 2017 kom der en betaenkning pa over
1.200 sider.
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Nye persondataregler

" Den 7. juli 2017 blev udkast til lovforslag sendt i
haring.

" |ovforslaget blev fremsat den 25. oktober 2017 og
Folketingets 1. behandling af lovforslaget skete den
16. november 2017. Lovforslaget er nu henvist til
udvalgsbehandling.
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Nye persondataregler

" Der er udarbejdet forskellige vejledninger, og der vil blive
udarbejdet flere vejledninger:

= Man kan se dem, som er udarbejdet pa Datatilsynets
hjemmeside, fx:

= Databeskyttelsesradgivere
= Overfogrsel til tredjelande
= Samtykke

= Man kan ogsa se en plan for kommende vejledninger.
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Nye persondataregler

" Forordningens bestemmelser svarer i vidt omfang til den
gaeldende retstilstand for sa vidt angar de centrale
bestemmelser.

" Nyskabelserne findes bl.a. i de dele af forordningen, der
indeholder krav om udpegning af
databeskyttelsesradgivere (DPO), konsekvensanalyser
(DPIA), fortegnelser over behandlingsaktiviteter samt
kravet om “Privacy by Design” (vurdering af, hvilke
persondata, der er behov for at behandle).
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Nye persondataregler

" Efter persondataforordningens formulering skal alle
offentlige myndigheder og offentlige organer udpege
en DPO.

" Dette krav geelder ikke alle private virksomheder.
Det er alene virksomheder, hvis kerneaktivitet
indebaerer :

= regelmaessig eller systematisk overvagning af den
registrerede i stort omfang.

= pbehandling i stort omfang af feglsomme
oplysninger eller oplysninger om strafbare
forhold.
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Nye persondataregler

" Den nye forordning skaerper en raekke krav i den
nuvaerende persondatalov. Fx bliver bgdestarrelser
meget hgjere og der skal veere skriftlige
retningslinjer for behandling af personoplysninger
internt i virksomheden/organisationen.
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Nye persondataregler i hovedtraek

" Udover krav om formal og periode for opbevaring af
persondata indfgrer Persondataforordningen en
reekke gvrige nye og skeerpede krav til
virksomheders handtering og opbevaring af
persondata. Fx:

= Udvidelse af de oplysninger, der skal gives til
personer, virksomheden behandler oplysninger
om

= Nye dokumentationskrav for, at virksomheden
overholder reglerne

= Skrappere krav til databehandleraftaler med
leverandgrer mv.



___.-—-""_'____—- -___-_'_"'--..___
ERHVERVSSTYRELSEN

Nye persondataregler i hovedtraek

= Som virksomhed skal man have 100 procent styr pa
de interne processer med handtering af persondata,
herunder interne retningslinjer og procedurer, som
skal foreligge skriftligt og kunne dokumenteres over
for Datatilsynet. Hvis man overtraader reglerne,
risikerer man store bgder.

= Der foreslas dog lavere bgdelofter for det offentlige
end dem, som vil geelde for private. Bgdens stgrrelse
vil afhaenge af overtraedelsens karakter.
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Nye persondataregler

= Reglerne om handtering af persondata er relevante
for alle virksomheder, uanset hvilke typer af
personoplysninger virksomheden handterer.
Reglerne gaelder derfor ogsa for en virksomheds
behandling af almindelige personoplysninger om
medarbejdere og kunder.
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Skelnen mellem personoplysninger

" Qverordnet skelnes der mellem to typer af
persondata: Fglsomme personoplysninger og
almindelige personoplysninger. Alle former for
falsomme oplysninger er naevnt i forordningen og
omfatter eksempelvis oplysninger om religion, race,
politisk tilhgrsforhold, helbred mv.

" Almindelige personoplysninger spaender bredt over
helt almindelige kontaktoplysninger som eksempelvis
navn, adresse, telefonnummer mv. til oplysninger
om private forhold, fx geeldsforhold og lignende.

" Der er skaerpede krav for behandlingen af fglsomme
oplysninger.
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Hvad skal LAGen overveje?

" Hvilke typer personoplysninger behandles?
" Hvilke personer behandles der oplysninger om?
= Hvad er formalet med behandlingen?

" Er der samtykke eller andet lovligt grundlag for
behandlingen?

" Hvor opbevares personoplysningerne?
" Deles personoplysninger med tredjemand?

" Hvor leenge gemmes de forskellige typer
personoplysninger?
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Hvad skal LAGen vaere opmarksom pa?

= Fa skriftlige databehandleraftaler pa plads. Fx med
leverandgrer af Ignsystem, it eller lign.

= Fa gennemgaet LAGens it-sikkerhed og fa
implementeret de ngdvendige tekniske
foranstaltninger.

= Fa udviklet processer, der sikrer, at de bergrte
personers rettigheder bliver overholdt. Fx
oplysningspligt og samtykke ved indsamling af data
samt ved tilbagetraekning af samtykke

= F3 udarbejdet en procedure og et beredskab til
handtering af databrud.
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Hvad skal LAGen vaere opmarksom pa?

" Hvordan er de fysiske adgangsforhold, og hvad har
man liggende fremme pa skrivebordet og andre
steder?



___.-—-""_'____—- -___-_'_"'--..___
ERHVERVSSTYRELSEN

Hvad skal LAGen vaere opmarksom pa?

" Hvor gemmer LAGen dokumenter elektronisk, og
hvordan er dokumenterne beskyttet?

" Sgrg for virusbeskyttelsesprogram.

" Alle datatilsyn i Europa har godkendt Microsofts
databeskyttelse i skyen.

" Dropbox har forpligtet sig til altid at overholde de
juridiske krav og bedste fremgangsmader i
forbindelse med sikkerhed og beskyttelse af brugeres
data.
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Hvilke slags data handterer LAGen?

= Det skal fgrst fastslas, hvilke slags oplysninger
virksomheden behandler - fglsomme eller ikke-
falsomme (dvs. almindelige personoplysninger)

= |LAGen handterer almindelige personoplysninger,
hvilket vil sige ikke-falsomme oplysninger.
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Hvordan skal data handteres?

" T skal som LAGere have procedurer for, hvordan i
handterer og opbevarer oplysninger. Bade nar de er i
brug og ikke mindst, nar de ikke er relevante mere.

" Det drejer sig fx om at sikre, at LAGen har
tilstraekkelig hjemmel til at behandle de forskellige
typer af oplysninger, at kun relevante medarbejdere
har adgang til data, og at oplysningerne handteres
sikkert, hvad enten oplysningerne opbevares fysisk
eller elektronisk.
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Hvem skal LAGen oplyse om hvad?

" LAGen skal kunne dokumentere samtykker fra de
personer, som I handterer oplysninger omkring.

" Samtykket skal veere:

= Samtidighed (pa det tidspunkt oplys. indsamles)
= Frivilligt

= Skriftligt

= Udtrykkeligt
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Samtykkeregler

" Personen, der behandles oplysninger om, skal have
falgende information:

= Indentitet pa dataansvarlig

= Formal med behandling

= Evt. videregivelse af oplysninger
= Tidsrum for opbevaring

= Ret til indsigt og berigtigelse

= Ret til at fa slettet oplysninger og tilbagekalde
samtykke

= Ret til at klage til Datatilsynet
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Oplyshninger om ansgger i Promis

" Erhvervsstyrelsen har ansvaret for Promis og
behandling af oplysninger i dette system.

" Ansgger vil fremadrettet skulle give samtykke til
opbevaring og behandling af deres oplysninger,
inden de gar i gang med at udfylde
ansggningsskemaet.
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Oplyshninger om ansgger i Promis

" LAGen skal sgrge for at slette de personer, som ikke
laengere skal have adgang til Promis (fx ved
udskiftning af bestyrelsesmedlemmer og
koordinator)

" ERST undersgger, hvad der lade sig ggre i Promis
med hensyn til at slette de ansggninger Igbende,
som ikke laengere er relevante, fx hvis der er givet
afslag og der ikke skal ske viderebehandling mhp.
senere ansggning.
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Oplysninger om mediemmer af LAGen

" T skal have samtykke fra medlemmer af LAGen til
opbevaring og behandling af deres oplysninger.

" Samtykkebestemmelse til behandling af oplysninger
kan pafgres pa den medlemsliste, som I medtager til
generalforsamlingen, gerne med afkrydsningsfelt.

= Hvis en person melder sig ind i LAGen via mail, sa
skal i bede medlemmet om samtykke til at opbevare
og behandle deres oplysninger. E-mail fra medlem
med accept bgr opbevares.
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Oplysninger om medlemmer af LAGen

" [ skal slette oplysninger om medlemmer, hvis de
melder sig ud eller af andre grunde gerne vil have
slettet oplysninger (fx ved beskyttet adresse).

= \/zr obs. pa medlemmer under 18 ar.
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@vrige krav ift. ny lovgivning

" Derudover bliver det et lovkrav, at hvis LAGen har
vaeret udsat for hackerangreb, eller andre personer
har haft uautoriseret adgang til persondata, skal det
indrapporteres til Datatilsynet inden for 72 timer.

" Undtagelser fra indrapporteringskrav:
= Krypteret indhold

= Efterfglgende foranstaltninger som kontakt til
registrerede eller offentlig meddelelse
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Hvor laeange kan oplysninger opbevares?

" Indtil de ikke lzengere er relevante og aktuelle.

= Princippet er, at virksomheden skal opbevare sa fa
personoplysninger i sa kort tid som muligt.

" Der kan dog veere visse fastsaette lovbestemte frister
for opbevaring af oplysninger, som skal overholdes,
fx bogfgringsloven (5 ar) eller ligesom vi pa LAG-
omradet har en frist pa 10 ar ift. ansggere, som har
modtaget de minimis stgtte.
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Skabeloner til LAGens brug

= Eksempel pa samtykkeerklaering, som I kan anvende
ved medlemsregistrering:

= "Med din underskrift pa denne liste giver du
samtykke til, at den lokale aktionsgruppe
registrerer, behandler og videregiver oplysninger
om dig, i det omfang det er ngdvendigt for at
varetage foreningens aktiviteter.”

= Derudover skal der vaere et dokument, hvor
information om behandling af personoplysninger
bliver uddybet (Skabelon til dette er udarbejdet
og laegges pa hjemmesiden til jeres brug)
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Skabeloner til LAGens brug

" Instruks/interne retningslinjer vedr. behandling af
personoplysninger:

= Der skal udarbejdes interne retningslinjer, som
sikrer, at persondatareglerne efterleves internt i
virksomheden.

= Efterlevelsen af reglerne skal dokumenteres. Der
er ikke formkrav til dokumentationen.

= Der skal indfgres sletterutiner og opbevaringsbe-
graensning.

= Der skal udarbejdes procedure til brug for
handtering af sikkerhedsbrud.

= Hvis andre behandler personoplysninger, skal der
indgas databehandleraftaler (fx kgrsel af Ign).
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Skabeloner til LAGens brug

" Skabelon til interne retningslinjer er udarbejdet og
bliver lagt pa hjemmesiden til jeres brug.



